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Obiettivi del documento

Il presente documento ha l'obiettivo di presentare le specifiche tecniche per l'utilizzo dei servizi
disponibili presso la piattaforma del Sistema TS/ANA indicati nell’Allegato D — Identificazione di
un assistito, da parte dei sistemi di FSE delle Regioni e Province Autonome.

Nello specifico, il documento fornisce i dettagli tecnici per la richiesta al servizio di Attribute
Authority dell’asserzione di identificazione di un assistito, basato sullo standard internazionale
SAML 2.0 Protocol Attribute Query.

Per quanto concerne il recupero dei dati anagrafici di un assistito, onde evitare la
proliferazione di servizi equivalenti, il servizio di identificazione da contattare coincide con quello
utilizzato anche in processi nazionali differenti da quelli per il FSE, quale ad esempio il processo
per l'invio della ricetta dematerializzata farmaceutica. In futuro, sara valutato il ricorso a servizi
basati su standard internazionali di informatica sanitaria, quale HL7/OMG IXS.
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1. Servizio per il rilascio delle asserzioni di
identificazione

Il servizio implementa un Attribute Authority conforme allo standard SAML 2.0 Protocol Attribute
Query in grado di rilasciare, a partire da una richiesta da parte di un dominio regionale
contenente il codice fiscale (CF) di un assistito, una asserzione di identificazione in formato
SAML v2.0 firmata.

1.1. Accesso al servizio

Le regioni che intendono utilizzare il servizio possono inviare una email a gestionets@sogei.it
con oggetto “FSE — Fascicolo Sanitario Elettronico — Servizio di identificazione assistito”, a cui
sara data risposta con le istruzioni per ottenere il certificato di autenticazione e il supporto
tecnico necessario per I'utilizzo del servizio.

1.2. Parametri di richiesta e risposta

Di seguito sono presentati i parametri di richiesta da inviare al servizio e quelli di risposta
contenuti nell’asserzione di identificazione ottenuta nel caso in cui la richiesta inviata & valida.

1.2.1. Parametri di richiesta

Campo Tipologia Obbligatorieta

Codice fiscale ‘ Richiesta SAML ’ Si

1.2.2. Parametri di risposta

Elementi

Attributo attributo Obbligatorieta Descrizione
CF_Value string Obbligatorio Valore del CF
Shalist Obbligatorio se
CF_Validity dateTime g Scadenza del CF
(1.%) presente
CF_Current boolean Obbligatorio CF corrente (V/F)
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RDA Value string Obbligatorio Codice RDA

RDA_List RDA_BeginDate dateTime Obbligatorio Data inizio RDA
(1.9 RDA_EndDate dateTime Obbligatorio se 1 fine RDA
presente
RDA_Current boolean Obbligatorio RDA(\(;%;ente

2. Esempi di messaggi

Questa sezione mostra esempi di messaggi di richiesta e di risposta (sia in caso di successo sia
in caso di fallimento) relativi al servizio per il rilascio dell’asserzione di identificazione.

2.1. Messaggio di richiesta

<soapenv:Envelope
xmlns:soapenv="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:add="http://www.w3.0rg/2005/08/addressing"
xmlns:urn="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:urnl="urn:oasis:names:tc:SAML:2.0:assertion">
<soapenv:Header>
<add:To xmlns="http://www.w3.0rg/2005/08/addressing">
https://wscoop.sanita.finanze.it/FSEIdentityAssertionWeb/services/I
dentityAttributeQueryService
</add:To>
<Action xmlns="http://www.w3.0rg/2005/08/addressing">
urn:mef:IdentityAttributeQuery
</Action>
<add:MessageID>uuid:db221lad7-9ef7-4220-bafa-1a79el37el3f</add:MessagelD>
<ReplyTo xmlns="http://www.w3.0rg/2005/08/addressing">
<Address>http://www.w3.0rg/2005/08/addressing/anonymous</Address>
</ReplyTo>
<add:FaultTo>
<add:Address>
http://www.w3.0rg/2005/08/addressing/anonymous
</add:Address>
</add:FaultTo>
</soapenv:Header>
<soapenv:Body>
<urn:AttributeQuery ID="f7ca8a7l1-bl54-4ce3-9562-cc82e540eacft"”
Version="2.0" Issuelnstant="2016-07-15T10:16:19.798+01:00">
<urnl:Subject>
<urnl:NameID NameQualifier="2.16.840.1.113883.2.9.4.3.2">
PMNTST59A01L3170
</urnl :NameID>
</urnl:Subject>
</urn:AttributeQuery>

5/10



</soapenv:Body>
</soapenv:Envelope>

2.2. Messaggio di risposta con successo

<soapenv:Envelope xmlns:soapenv="http://www.w3.0rg/2003/05/soap-envelope"

xmlns:wsa="http://www.w3.0rg/2005/08/addressing">
<soapenv:Header>
<wsa:To>http://www.w3.0rg/2005/08/addressing/anonymous</wsa:To>
<wsa:Action>urn:mef:IdentityAttributeQueryResponse</wsa:Action>
<wsa:MessageID>uuid:e8900286-b816-40b0-ac2b-
4823881db98b</wsa:MessagelID>
<wsa:RelatesTo>uuid:db22lad7-9ef7-4220-bafa-
la79el37el3f</wsa:RelatesTo>
</soapenv:Header>
<soapenv:Body>
<ns5:Response xmlns:ns5="urn:oasis:names:tc:SAML:2.0:protocol"”
xmlns:ns6="http://docs.oasis-open.org/wsrf/bf-2"
xmlns:ns7="http://www.w3.0rg/2005/08/addressing"
xmlns:ns8="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" xmlns:ns9="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd"
xmlns:nsl0="http://docs.ocasis-open.org/wsrf/r-2"
xmlns:ns2="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ns3="http://www.w3.0rg/2001/04/xmlenc#"
xmlns:ns4="http://www.w3.0rg/2000/09/xmldsig#"

ID=" 2f6bf338c4e935606e68e840d4b95900" InResponseTo="£f7ca8a71-bl54-4ce3-9562-

cc82e540eacf" Issuelnstant="2016-07-13T13:21:24.318Z" Version="2.0">
<ns5:Status>
<ns5:StatusCode
Value="urn:oasis:names:tc:SAML:2.0:status:Success" />
<nsb5:StatusMessage>0K</ns5:StatusMessage>
</ns5:Status>
<mef-saml:Assertion xmlns:mef-
saml="urn:oasis:names:tc:SAML:2.0:assertion"
ID="_cb8£f1a2660050156b09a8c5al734fe01" Issuelnstant="2016-07-
13T13:21:24.318Z" Version="2.0">
<mef-saml:Issuer>SistemaTS</mef-saml:Issuer>
<mef-dsig:Signature xmlns:mef-
dsig="http://www.w3.0rg/2000/09/xmldsig#">
<mef-dsig:SignedInfo>
<mef-dsig:CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#" />
<mef-dsig:SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal" />
<mef-dsig:Reference
URI="# cb8£f1a2660050156b09a8c5al734£fe01">
<mef-dsig:Transforms>
<mef-dsig:Transform
Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature" />
<mef-dsig:Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#" />
</mef-dsig:Transforms>
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<mef-dsig:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsigi#shal" />
<mef-
dsig:DigestValue>5dLEcHurJ7k7bamKIlyk7/VtY¥44=</mef-dsig:DigestValue>
</mef-dsig:Reference>
</mef-dsig:SignedInfo>
<mef-dsig:SignatureValue>...</mef-dsig:SignatureValue>
<mef-dsig:KeyInfo>
<mef-dsig:X509Data>
<mef-dsig:X509Certificate>...</mef-
dsig:X509Certificate>
</mef-dsig:X509Data>
</mef-dsig:KeyInfo>
</mef-dsig:Signature>
<mef-saml:Subject>
<mef-saml :NameID>PMNTST59A01L3170</mef-saml :NameID>
</mef-saml:Subject>
<mef-saml:Conditions NotBefore="2016-07-13T13:21:24.318Z"
NotOnOrAfter="2016-07-14T13:21:24.3182" />
<mef-saml:AttributeStatement>
<mef-saml:Attribute Name="CF_List">
<mef-saml:AttributeValue>
<ident:CF
xmlns:ident="http://www.fascicolosanitario.gov.it/identificazione"
CurrentStatus="true">PMNTST59A01L3170</ident:CF>
</mef-saml:AttributeValue>
</mef-saml:Attribute>
<mef-saml:Attribute Name="RDA List">
<mef-saml:AttributeValue>
<ident:RDA
xmlns:ident="http://www.fascicolosanitario.gov.it/identificazione"
BeginDate="2016-01-01T08:30:00.000Z" Current="true">010</ident:RDA>
</mef-saml:AttributevValue>
<mef-saml:AttributeValue>
<ident:RDA
xmlns:ident="http://www.fascicolosanitario.gov.it/identificazione"
BeginDate="2014-01-01T08:30:00.000Z" Current="false" EndDate="2015-10-
30T08:30:00.0002">999</ident :RDA>
</mef-saml:AttributevValue>
</mef-saml:Attribute>
</mef-saml:AttributeStatement>
</mef-saml:Assertion>
</ns5:Response>
</soapenv:Body>
</soapenv:Envelope>
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2.3. Messaggi di risposta con fallimento

Di seguito sono riportati due esempi di messaggi di risposta con fallimento.

2.3.1. Risorsa richiesta non esistente

<soapenv:Envelope xmlns:soapenv="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:wsa="http://www.w3.0rg/2005/08/addressing">
<soapenv:Header>
<wsa:To>http://www.w3.0rg/2005/08/addressing/anonymous</wsa:To>
<wsa:Action>http://docs.oasis-open.org/wsrf/fault</wsa:Action>
<wsa:MessageID>uuid:d2d161a8-0ec0-45£f0-93a5-
568325688764</wsa:MessagelD>
<wsa:RelatesTo>uuid:db221lad7-9ef7-4220-bafa-
la79el37el3f</wsa:RelatesTo>
</soapenv:Header>
<soapenv:Body>
<soapenv:Fault>
<soapenv:Code>
<soapenv:Value>soapenv:Sender</soapenv:Value>
</soapenv:Code>
<soapenv:Reason>
<soapenv:Text xml:lang="en">No such resource
exists</soapenv:Text>
</soapenv:Reason>
<axis2nsl:Detail xmlns:axis2nsl="http://www.w3.0rg/2003/05/soap-

envelope">

<nsl0:ResourceUnknownFault xmlns:nsl0="http://docs.oasis-
open.org/wsrf/r-2" xmlns:ns5="urn:oasis:names:tc:SAML:2.0:protocol"”
xmlns:ns6="http://docs.ocasis-open.org/wsrf/bf-2"
xmlns:ns7="http://www.w3.0rg/2005/08/addressing"
xmlns:ns8="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" xmlns:ns9="http://docs.oasis-
open.org/wss/2004/01/0asis-200401l-wss-wssecurity-secext-1.0.xsd"
xmlns:ns2="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ns3="http://www.w3.0rg/2001/04/xmlenc#"
xmlns:ns4="http://www.w3.0rg/2000/09/xmldsig#">
<ns6:Timestamp>2016-07-15T12:39:12.336Z</ns6:Timestamp>
<ns6:ErrorCode dialect="mef">ERR 0001</ns6:ErrorCode>
<ns6:Description>PatientID unknown</ns6:Description>
</nsl0:ResourceUnknownFault>
</axis2nsl:Detail>
</soapenv:Fault>
</soapenv:Body>
</soapenv:Envelope>
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2.3.2. Formato del codice fiscale errato

<soapenv:Envelope xmlns:soapenv="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:wsa="http://www.w3.0rg/2005/08/addressing">
<soapenv:Header>
<wsa:To>http://www.w3.0rg/2005/08/addressing/anonymous</wsa:To>
<wsa:Action>http://docs.oasis-open.org/wsrf/fault</wsa:Action>
<wsa:MessageID>uuid: 9e5a38f4-3d22-4fb3-8cde-
0847£d5fbb3f</wsa:MessagelD>
<wsa:RelatesTo>uuid:db22lad7-9ef7-4220-bafa-
la79el37el3f</wsa:RelatesTo>
</soapenv:Header>
<soapenv:Body>
<soapenv:Fault>
<soapenv:Code>
<soapenv:Value>soapenv:Sender</soapenv:Value>
</soapenv:Code>
<soapenv:Reason>
<soapenv:Text xml:lang="en">Wrong input format</soapenv:Text>
</soapenv:Reason>
<axis2nsl:Detail xmlns:axis2nsl="http://www.w3.0rg/2003/05/soap-

envelope'">

<ns6:BaseFault xmlns:ns6="http://docs.oasis-open.org/wsrf/bf-2"

xmlns:ns5="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:ns7="http://www.w3.0rg/2005/08/addressing"
xmlns:ns8="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" xmlns:ns9="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd"
xmlns:nsl0="http://docs.ocasis-open.org/wsrf/r-2"
xmlns:ns2="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ns3="http://www.w3.0rg/2001/04/xmlenc#"
xmlns:ns4="http://www.w3.0rg/2000/09/xmldsig#">
<ns6:Timestamp>2016-07-15T12:38:32.236Z</ns6:Timestamp>
<ns6:ErrorCode dialect="mef">ERR 0002</ns6:ErrorCode>
<ns6:Description>Wrong PatientID format</ns6:Description>
</ns6:BaseFault>
</axis2nsl:Detail>
</soapenv:Fault>
</soapenv:Body>
</soapenv:Envelope>
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Riferimenti

1. DPCM 29 settembre 2015, n. 178 di cui al comma 7 dell’art. 12 del decreto legge 18 ottobre
2012, n. 179, convertito, con modificazioni, dalla legge 17 dicembre 2012, n. 221, e
successive modificazioni.

2. Linee guida per la presentazione dei piani di progetto regionali per il FSE, pubblicate dal
Tavolo tecnico coordinato dal’Agenzia per I'ltalia Digitale e dal Ministero della salute, con
rappresentanti del Ministero del’economia e delle finanze, delle Regioni e Province
Autonome, nonché del Consiglio Nazionale delle Ricerche e del CISIS (Centro
Interregionale per i Sistemi Informatici, Geografici e Statistici).
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