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Obiettivi del documento

Il presente documento ha I'obiettivo di illustrare i processi di business interregionali che devono essere
realizzati attraverso la composizione dei servizi a supporto dell’interoperabilita offerti dai sistemi regionali di
FSE (Fascicolo Sanitario Elettronico), conformemente a quanto indicato nell’Allegato A “Guida tecnica e
modelli di riferimento” delle “Linee guida per la presentazione dei piani di progetto regionali per il FSE” e nel
DPCM attuativo sul FSE. Si precisa che, per motivi di generalita, i processi descritti in questo documento
fanno riferimento sia ai documenti che ai dati del FSE.

Per ciascun processo di business, modellato attraverso un diagramma BPMN (Business Process Model and
Notation) 2.0, sono evidenziati i principali flussi di lavoro, le attivita e le interfacce dei servizi di
interoperabilita.

In primo luogo, il documento mostra sinteticamente l'architettura logica dei principali nodi che erogano i
servizi a supporto dell’'interoperabilita interregionale del FSE.

In secondo luogo, il documento descrive i seguenti processi di business:
1. Processo per l'identificazione di un assistito, propedeutico agli altri processi.

2. Processo per la ricerca dei documenti e dati da parte di un operatore sanitario afferente ad un
dominio regionale diverso da quello di assistenza dell'assistito a cui i documenti e dati fanno
riferimento.

3. Processo per il recupero di un documento o dato da parte di un operatore sanitario non
afferente al dominio regionale di assistenza dell’assistito a cui il documento o dato fa
riferimento.

4. Processo per il recupero di un documento o dato disponibile in un dominio regionale differente da
quello di assistenza dell’assistito a cui esso fa riferimento, da parte dell’assistito o di un operatore
sanitario afferente al dominio regionale di assistenza dell’assistito.

5. Processo per la comunicazione di informazioni relative alla creazione di un documento o dato
da parte di un operatore sanitario afferente ad un dominio regionale diverso da quello di assistenza
dell’assistito a cui il documento o dato fa riferimento.

6. Processo per la comunicazione di informazioni relative all’aggiornamento di un documento o
dato da parte di un operatore sanitario afferente ad un dominio regionale diverso da quello di
assistenza dell’assistito a cui il documento o dato fa riferimento.

7. Processo per la cancellazione di metadati relativi ad un documento o dato invalidato in un
dominio regionale diverso da quello di assistenza dell’assistito a cui il documento o dato fa
riferimento.

8. Processo per il trasferimento dell’indice del FSE da un dominio regionale ad un altro, a valle del
cambio della Regione di Assistenza da parte di un assistito.

Infine, il documento illustra i principali requisiti funzionali delle interfacce dei servizi per l'interoperabilita
necessari per la realizzazione dei processi.
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1 Architettura logica dei nodi erogatori

Il soddisfacimento del requisito di interoperabilita tra i sistemi territoriali di FSE richiede la condivisione della
topologia architetturale su base nazionale, la cui scelta impatta sulla realizzazione dei singoli sistemi
territoriali in quanto ciascuna Regione o Provincia Autonoma (P.A.) deve predisporre specifici servizi da
esporre verso I'esterno del proprio dominio. La topologia architetturale su base nazionale, per sua natura,
fondata su un modello federato, basato sulla cooperazione dei nodi regionali che ospitano linfrastruttura
tecnologica che realizza il sistema di FSE. Tutti i nodi regionali cooperano secondo una gerarchia paritetica
esponendo ed invocando i servizi realizzati dagli altri nodi necessari alla condivisione del contenuto
informativo del FSE a livello nazionale.

Ogni nodo regionale deve offrire una serie di servizi atti ad assicurare l'interoperabilitd con gli altri nodi
regionali, i quali a loro volta usufruiscono di tali servizi. Nelle fasi di interazione interregionale, i nodi si
distinguono nelle seguenti tipologie:

e Nodo Erogatore: € il nodo che offre un servizio di interoperabilita.
¢ Nodo Fruitore: € il nodo che usufruisce di un servizio di interoperabilita.
e Nodo Proxy: & un nodo che fornisce servizi di supporto.

A seconda del servizio e quindi della funzionalitd richiesta, il nodo erogatore del servizio pudo essere
rappresentato dalla Regione di Assistenza (RDA) di un assistito, dalla Regione Contenente un Documento o
dato (RCD) di interesse, dal Nodo Anagrafica oppure dalla Regione Precedente di Assistenza (RPDA) di un
assistito. Il nodo fruitore del servizio puo corrispondere invece alla Regione Di Erogazione (RDE) di una
prestazione sanitaria, alla RDA di un assistito oppure alla RCD. In particolare, la RDA funge da fruitore di
servizi offerti dalla RCD nel caso in cui un utente della RDA intenda recuperare un documento o dato
disponibile in RCD, mentre la RCD funge da fruitore rispetto ai servizi offerti dalla RDA nei casi di
comunicazione di notifiche inerenti ad eventuali aggiornamenti effettuati a documenti o dati relativi ad
assistiti della RDA. Il nodo proxy € rappresentato dalla RDA, la quale gestisce I'indice del FSE dei propri
assistiti e inoltra alla RCD eventuali richieste di recupero provenienti dalla RDE di un documento o dato non
disponibile in RDA. Si noti che ogni operazione effettuata da qualsiasi nhodo deve essere opportunamente
tracciata da sottosistemi di auditing.

In Figura 1 e Figura 2 sono mostrate le componenti basilari dei principali nodi erogatori che abilitano i
processi di interoperabilita dei sistemi territoriali di FSE: il Nodo Erogatore di Assistenza ed il Nodo
Erogatore di Identificazione.

Nodo Erogatore di Assistenza

Gestione metadati Sicurezza e privacy

Ricerca documenti e dati Audit
(from Modo Erogatore di Assistenza) .| .. (from Nodo Erogatore di Assistenza)

A

._‘3‘
>

Controllo accessi
(from Nodo Erogatore di Assistenza)

O

Porta di Dominio
(from Modo Erogatore di Assistenza)

Cancellazione metadati
(from Nodo Erogatore di Assistenza) |-

Gesllone consenso
(from Nodo Erogatore di Assistenza)

Comunicazione metadati |
(from Nodo Erogatore di Assistenza) | |

Trasferimento indice FSE
(from Modo Erogatore di Assistenza)

R

= Confidenzialita. Integrita. Non ripudio
- (from Modo Erogatore di Assistenza)
,-->

Gestione documenti e dati

Recupero documento o dato B ,,,,,
(from Nodo Erogatore di Asslstemza}

Figura 1. Principali componenti del Nodo Erogatore di Assistenza
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Nedo Erogatore di Identificazione

Gestione dati anagrafici

Ricerca anagrafica
(from Nodo Erogatore di |dentificazione)

O

Porta di Dominio - _____ =
(from Nodo Erogatore di ldentificazions)

= -
Controllo accessi
=== (from Modo Erogatore di ldentificazione)

Recupero asserzione identificazione
(from Nodo Erogatore di ldentificazione)

Sicurezza e privacy

Audit
{from MNodo Erogatore di ldentificazione)
A

"'E Confidenzialita. Integrita. Non ripudio

-3 {from Nodo Erogatore di |dentificazione)

Figura 2. Principali componenti del Nodo Erogatore di Identificazione
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2 Processi di business

In questa sezione sono descritti i principali processi di business per la realizzazione delle funzionalita di
interoperabilita tra i sistemi di FSE regionali. Si noti che non sono illustrati i processi che per loro natura non
richiedono l'interazione tra piu nodi regionali (ad es. la ricerca di un documento o dato disponibile in RDA da
parte di un utente della RDA).

| processi illustrati sono i seguenti:

Identificazione Assistito: il processo permette ad un Nodo Regionale di inoltrare al Nodo
Anagrafica (per conto di un proprio utente) una richiesta di identificazione di un assistito, allo scopo
di ottenere i tratti anagrafici ed una asserzione di identificazione contenente I'elenco dei codici fiscali
e dei domini regionali che hanno assistito il paziente in esame.

Ricerca Documenti e Dati: il processo permette al nodo della RDE (per conto di un proprio
operatore o professionista sanitario) di inviare una richiesta al nodo della RDA di un assistito, allo
scopo di ottenere I'elenco di documenti o dati di interesse e di sua competenza, riguardanti I'assistito
in esame.

Recupero Documento o Dato da RDE: il processo permette al nodo della RDE (per conto di un
proprio operatore o professionista sanitario) di inviare una richiesta al nodo della RDA,
eventualmente inoltrata al nodo della RCD, al fine di ottenere uno specifico documento o dato di
interesse e di propria competenza.

Recupero Documento o Dato da RDA: il processo permette al nodo della RDA (per conto di un
utente, quale un assistito o un operatore/professionista sanitario) di inviare una richiesta al nodo
della RCD per il recupero di un documento o dato di propria competenza non disponibile in RDA.

Comunicazione Creazione Documento o Dato: il processo permette al nodo della RDE (per conto
di un proprio operatore o professionista sanitario) di inviare una richiesta al nodo della RDA di un
assistito, per la comunicazione di metadati e politiche di accesso relativi ad un documento o dato
creato nella RDE a valle di un trattamento sanitario erogato all’assistito.

Comunicazione Aggiornamento Documento o Dato: il processo permette al nodo della RCD (per
conto di un proprio operatore o professionista sanitario) di inviare una richiesta al nodo della RDA di
un assistito, per la comunicazione di metadati e politiche di accesso relativi ad una versione
aggiornata di un documento o dato prodotto in RDE.

Cancellazione Metadati Documento o Dato: il processo permette al nodo della RCD (per conto di
un proprio operatore o professionista sanitario) di inviare una richiesta al nodo della RDA di un
assistito, per la cancellazione di metadati relativi ad un documento o dato non piu valido.

Trasferimento Indice FSE: il processo permette al nodo della nuova RDA di un assistito di inviare
una richiesta al nodo della RPDA dell'assistito per il trasferimento dei metadati e delle politiche di
accesso relativi ai documenti e dati componenti il precedente FSE dell’assistito, a valle di un cambio
di Regione di Assistenza di quest’ultimo.
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2.1 Processo ldentificazione Assistito

Il processo di Identificazione Assistito permette ad un qualsiasi Nodo Regionale di inoltrare al Nodo
Anagrafica (per conto di un proprio utente) una richiesta di identificazione di un assistito, allo scopo di
ottenere i tratti anagrafici ed una asserzione di identificazione contenente I'elenco dei codici fiscali e dei
domini regionali che hanno assistito il paziente in esame.

2.1.1 Modellazione del processo

Il processo di business € rappresentato in Figura 3 e si compone di due sotto-processi mostrati in Figura 4 e
Figura 5. Gli attori che partecipano al processo sono i seguenti:

e Nodo Fruitore: corrisponde ad un qualsiasi Nodo Regionale che ha l'esigenza di identificare un
assistito.

e Nodo Erogatore: é rappresentato dal Nodo Anagrafica.

Ricerca Recupero
O p Anagrafica —p Asserzione —0
Identificazione

Identificazione assistito [+ 0 Fine identificazione assistito

Figura 3. Processo di business Identificazione Assistito

K

o Invio parametn Recupero
L identificativ » nsposta 4’0
Ricerca anagrafica L] identifcazione o
i £ Fine ricerca anagrafica

Nodo Fruitore (Nodo Regionale)

;’ Ricerca anagrafica i\ Risposta ricerca anagrafica

Recupero dati anagrafici

sl Recupero tratti

T.? anagrafici ]
-

Ricezione richiesta

identificazione Imdc risposta
identificazione
A Fine recupero dati anagrafici
L » » Generazione emore p g

Richiesta valida? MO el

Nodo Erogatore (Nodo Anagrafica)

Figura 4. Sotto-processo di business Ricerca Anagrafica
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Recupero asserzione
di identificazione

Sl
Fine recupero ass erdone
Richiesta asserzione = Recupero risposta

di identificazione asserzione <> NO
Asserzione ricevuta?

Richiesta asserdone di identificazione

Nodo Fruitore (Nodo Regionale)

_/ Richiesta ass erzione di idenfificazions ) ) R
g = Risposta asserdone di identificazone

Costruzione asserdone |

Invio risposta
asserzione

Generazione asserzione
- di identificazione
Generazione
emore asserzione

Figura 5. Sotto-processo di business Recupero Asserzione ldentificazione

Ricezione nchiesta
asserzione

Fine costruzione asserzione

|

@

Richiesta valida? NO

MNodo Erogatore (Nodo Anagrafica)

2.1.2 Descrizione delle attivita del processo

Richiesta asserzione di identificazione

Nodo Nodo Regionale

L’attivitd prevede l'invio del codice fiscale dell’'assistito da identificare allinterfaccia per la
ricerca anagrafica del Nodo Anagrafica.

Recupero risposta di identificazione

Nodo Nodo Regionale

Descrizione

L’attivita ha I'obiettivo di ottenere la risposta dal Nodo Anagrafica inerente alla richiesta di

Descrizione . . . . -
identificazione e di registrarla nel sistema.

Ricezione richiesta identificazione

Nodo Nodo Anagrafica

Descrizione L’attivita ha I'obiettivo di ricevere la richiesta di identificazione di un assistito.

Recupero tratti anagrafici

Nodo Nodo Anagrafica

L’attivita ha I'obiettivo di recuperare i tratti anagrafici relativi all’assistito per il quale ¢ stato

Descrizione o L
fornito il codice fiscale.
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Generazione errore identificazione

Nodo

Nodo Anagrafica

Descrizione

L’attivita ha I'obiettivo di generare un messaggio di errore causato da una richiesta non
valida (ad es. codice fiscale errato o inesistente).

Invio risposta identificazione

Nodo

Nodo Anagrafica

Descrizione

L’attivita si occupa di trasmettere al Nodo Regionale la risposta relativa alla richiesta di
identificazione.

Richiesta asserzione di identificazione

Nodo Nodo Regionale
L attivita prevede l'invio all'interfaccia per il recupero dell’asserzione di identificazione del
Descrizione Nodo Anagrafica del codice fiscale dell'assistito per il quale ottenere I'asserzione di

identificazione.

Recupero risposta asserzione

Nodo

Nodo Regionale

Descrizione

L’attivita ha I'obiettivo di ottenere la risposta dal Nodo Anagrafica inerente alla richiesta
dell’'asserzione di identificazione e di registrarla nel sistema.

Recupero risposta asserzione

Nodo

Nodo Regionale

Descrizione

L’attivita ha l'obiettivo di recuperare l'asserzione di identificazione dal messaggio di
risposta.

Ricezione richiesta asserzione

Nodo

Nodo Anagrafica

Descrizione

L’attivita ha I'obiettivo di ricevere la richiesta di asserzione di identificazione di un assistito.

Generazione asserzione di identificazione

Nodo Nodo Anagrafica
L’attivita ha I'obiettivo di generare I'asserzione di identificazione per il quale & stato fornito
Descrizione il codice fiscale, contenente I'elenco dei codici fiscali e delle RDA associati all’assistito.

L’asserzione deve essere firmata dal Nodo Anagrafica.
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Generazione errore asserzione

Nodo Nodo Anagrafica
. L’attivita ha I'obiettivo di generare un messaggio di errore causato da una richiesta non
Descrizione : S L
valida (ad es. codice fiscale errato o inesistente).

Invio risposta asserzione

Nodo Nodo Anagrafica
. L’attivita si occupa di trasmettere al Nodo Regionale la risposta relativa alla richiesta di
Descrizione . . .
asserzione di identificazione.

2.1.3 Interfacce necessarie per la realizzazione del processo

Le interfacce necessarie per la realizzazione del processo di Identificazione Assistito sono le seguenti:

¢ Ricerca anagrafica.
o Recupero dell’asserzione di identificazione.

13/42



2.2 Processo Ricerca Documenti e Dati

Il processo di Ricerca Documenti e Dati permette ad un operatore o professionista sanitario, per tramite del
nodo fruitore (RDE), di richiedere al nodo erogatore (RDA) un elenco di documenti e dati che soddisfano
determinati parametri di ricerca e politiche di accesso.

2.2.1 Modellazione del processo
Il processo di business & rappresentato in Figura 6. Gli attori che partecipano al processo sono i seguenti:

e Nodo Fruitore: corrisponde al nodo del dominio regionale che eroga la prestazione sanitaria
(RDE).

¢ Nodo Erogatore: € rappresentato dal nodo della Regione di Assistenza dell’assistito (RDA).

| Visualizzazione emare Fine ricerca documenti e dati
Ricerca documenti e dati autenticazione —\—O
g _l ‘ O Visualizzazione g T
74 v emore identificazione Visualizzazione
@ Autenticazione ————# Utente autenticato? nisposta
s utente NO
2
w
TE Costruzione Richiesta e mossad0
= Sl Identificazione S| assem_ione d = elencc_y ) ——m[1 P 99
Assistito ' ®  atiibuto documenti/dati oS
= Asserzione valida? L Z5
Ricerca documenti e dati 2 RDA ; Risposta elenco documienti e dati da RDA
-
i NO Generazione & 7
g messaggio di emore 4
53 .v S Consenso? = Imiioc messaggio di
P Ricezione ia 40
s O—PEmessagg’o —pQ
] i
gl Recupero elenco piichiesta NO Fine recupero elenco
fin]
2 sl N s N Recupero elenco
2 = | documenti e dati
Richiesta valida?

Figura 6. Processo di business Ricerca Documenti e Dati

2.2.2 Descrizione delle attivita del processo

Autenticazione utente

Nodo RDE

L attivita prevede che un utente, rappresentato da un operatore o professionista sanitario,
si autentichi correttamente al proprio portale web o applicativo software ed indichi il ruolo
professionale che sta assumendo (il sistema della Regione/P.A. deve farsi carico della

Descrizione individuazione dei possibili ruoli che questi puo rivestire). Le credenziali e le modalita di
accesso al sistema di FSE devono rispettare le logiche previste dalle misure minime di
sicurezza cosi come indicato all'art. 64 del Codice dell Amministrazione Digitale (CAD),
garantendo l'identificazione certa dell’'utente.
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Visualizzazione errore autenticazione

Nodo RDE
. L’attivita consiste nell’'ottenere il messaggio di errore di autenticazione, di registrarlo nel
Descrizione . . . ,
sistema e di renderlo visibile all’'utente.

Identificazione Assistito

Nodo

RDE

Descrizione

Corrisponde al processo Identificazione Assistito.

Visualizzazione errore identificazione

Nodo RDE
. L’attivita consiste nell’ottenere il messaggio di errore di identificazione, di registrarlo nel
Descrizione . . . ,
sistema e di renderlo visibile all’'utente.

Costruzione asserzione di attributo

Nodo RDE
La presente attivita ha lo scopo di costruire una asserzione di sicurezza necessaria per
effettuare I'operazione. Essa comprende una serie di attributi, quali I'identificativo ed il
Descrizione ruolo dell’utente, il tipo di richiesta, l'identificativo dell’assistito oggetto della richiesta, il

contesto operativo della richiesta, I'identificativo del dominio regionale richiedente, e cosi
via. L’asserzione di attributo, la cui validita temporale deve essere limitata, deve essere
firmata dalla RDE.

Richiesta elenco documenti/dati

Nodo RDE
L’attivita ha il compito di costruire il messaggio per la richiesta relativa alla ricerca dei
documenti/dati, da inoltrare all’interfaccia per la ricerca dei documenti e dati della RDA.
Descrizione Tale messaggio deve contenere 'asserzione di identificazione, 'asserzione di attributo ed i

criteri di ricerca. L'interfaccia offerta dalla RDA dell’assistito deve permettere la ricerca dei
documenti/dati registrati nel proprio FSE per i quali 'operatore o professionista possiede i
privilegi di accesso.

Ricezione messaggio di risposta

Nodo

RDE

Descrizione

L’attivita ha il compito di ottenere la risposta dalla RDA.
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Visualizzazione risposta

Nodo RDE
Descrizione L’attivita ha il compito di mostrare all’'utente la risposta ottenuta dalla RDA e di registrarla
nel sistema. Eventuali errori devono essere opportunamente gestiti.

Ricezione messaggio di richiesta

Nodo RDA
. L’attivita ha il compito di ottenere la richiesta per la ricerca dei documenti e dati da parte
Descrizione della RDE

Generazione messaggio di errore

Nodo

RDA

Descrizione

L attivita ha il compito di generare un messaggio di errore da trasmettere alla RDE.

Recupero elenco documenti e dati

Nodo

RDA

Descrizione

L’attivita ha il compito di recuperare dal FSE i metadati inerenti ai documenti e dati che
soddisfano i criteri di ricerca e le politiche di accesso stabilite dall’assistito. Le politiche di
accesso non devono essere restituite. Eccezion fatta per il caso di trattamento in
emergenza, lattivitd non deve restituire i metadati relativi ai documenti e dati le cui
politiche di accesso non consentono l'accesso al particolare operatore/professionista
sanitario con riferimento al ruolo assunto. Invece, l'elenco dei metadati relativi ai
documenti/dati oscurati dall’assistito non deve essere restituito in nessun caso. L’elenco
dei documenti e dati a maggior tutela di anonimato deve essere restituito solo nel caso in
cui I'assistito ha preventivamente fornito tale autorizzazione.

Invio messaggio di risposta

Nodo

RDA

Descrizione

L’attivita ha il compito di inviare il messaggio di risposta alla RDE.

2.2.3 Interfacce necessarie per la realizzazione del processo

L’interfaccia necessaria per la realizzazione del processo di Ricerca Documenti e Dati & la seguente:

e Ricerca dei documenti e dati.

2.3 Processo Recupero Documento o Dato da RDE

Il processo di Recupero Documento o Dato da RDE permette ad un nodo fruitore (RDE) di richiedere al
nodo erogatore (RDA o indirettamente RCD) uno specifico documento o dato di cui ha ricevuto il riferimento
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a valle del processo di Ricerca Documenti e Dati. Gli utenti (operatori o professionisti sanitari) in RDE

po

ssono richiedere, mediante interfaccia web o applicativo software, il recupero di un documento o dato

inviando la richiesta, mediata dal nodo della RDE, all'interfaccia per il recupero di un documento o dato

es

posto dal sistema regionale della RDA. Se il documento o dato richiesto non & disponibile in quest’ultima,

allora il nodo della RDA funge da proxy e inoltra la richiesta al sistema regionale di RCD, il quale deve

(610)

nsentire il reperimento del documento o dato richiesto.

2.3.1 Modellazione del processo

In

Si

Figura 7 e rappresentato il processo di business. Gli attori che partecipano al processo sono i seguenti:

e Nodo Fruitore: é rappresentato dal nodo del dominio regionale che eroga la prestazione sanitaria
(RDE).

e Nodo Erogatore: é rappresentato dal nodo del dominio regionale contenente il documento o dato
(RDA o RCD).

¢ Nodo Proxy: corrisponde al nodo del dominio regionale di assistenza dell’assistito (RDA).

noti che in questo scenario non é stata esplicitata I'interazione con il Nodo Anagrafica in quanto si

prevede che I'asserzione di identificazione necessaria per richiedere il recupero del documento o dato di
interesse sia gia stata ottenuta dalla RDE nel processo di Ricerca Documenti e Dati da RDE. In ogni caso, &
sempre possibile inviare una nuova richiesta al Nodo Anagrafica per ottenere tale asserzione.

Recupero documento o dato

Recupero nferimenti Recuperc Visualizzazione

ng O documentol/dato ’ asserzioni risposta " ’ Fine recupero documento o dato
54
: | I
% Ricerca ol P 5
= Documenti e Invio Ricezione risposta
E Dati richiesta ———————————™ recupero
2 ol recupero -

Documenti/dati dis ponibili? IR

Richiesia recupero documenio a RDA ),5 ,»i Risposia recupero documento da RDA
et

MNodo Erogatore/Proxy (RDA)

Risposta recupero

-
O NO Generazione Invo messaggo ” ?O
J—b messaggo d emore dinsposta % Fine ris posta recupero
l Recupero
documento/
Ricezione Rlchlesla valida? o dato e -
<1 icezione nsposta
nchiesta Q " Inoltro nchiesta ——™ po
Costruzione —m recupero
Documento/Dato in RDA’? —# assemione i &
RCD nota? sl identita RDA : ;

" Richiesta recupero documento a RCD |
;

Ris posta recupero documento da RCD

MNodo Erogatore (RCD)

Rispesta recupero

Q | . -
. ] Recupero Imio messaggio d Fine risposta recupero
VIf' documento/dato ———M nsposta —5‘ )

Ricezione

. \ 3
ichiest,
richiesta N . NO

Richiesta valida? Generazione

messaggo d emore

Figura 7. Processo di business Recupero Documento o Dato da RDE
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2.3.2 Descrizione delle attivita del processo

Ricerca Documenti e Dati

Nodo RDE
Corrisponde al processo di business Ricerca Documenti e Dati. Si presume che l'utente
Descrizione risulti ancora autenticato a valle di tale processo. In caso contrario, questi deve effettuare

di nuovo l'autenticazione in maniera corretta.

Recupero riferimenti documento/dato

Nodo

RDE

Descrizione

L’attivita ha il compito di recuperare il riferimento al documento o dato dall’elenco fornito a
valle del processo di Ricerca Documenti e Dati.

Recupero asserzioni

Nodo RDE
L’attivita ha l'obiettivo di recuperare l'asserzione di identificazione e l'asserzione di
attributo utilizzate a valle del processo di Ricerca Documenti e Dati, le quali consentono di
Descrizione ricostruire il contesto di autorizzazione. In particolare, € possibile richiedere una nuova

asserzione di identificazione dal Nodo Anagrafica o generare una nuova asserzione di
attributo in caso di necessita (ad es. cambiamento del valore di uno o piu attributi).

Invio richiesta recupero

Nodo RDE
L’attivita ha l'obiettivo di trasmettere la richiesta all'interfaccia per il recupero di un
documento o dato del nodo erogatore/proxy (RDA), il quale ha il compito di inoltrarla
eventualmente allinterfaccia per il recupero di un documento o dato del nodo erogatore
Descrizione (RCD) nel caso in cui il documento o dato non sia disponibile in RDA. In particolare, la

richiesta deve comprendere le seguenti informazioni:
e asserzioni di identificazione e di attributo;
e riferimento univoco al documento o dato.

Ricezione risposta recupero

Nodo

RDE

Descrizione

L’attivita mira a ricevere il messaggio di risposta trasmesso dalla RDA.

Visualizzazione risposta

Nodo

RDE

Descrizione

L’attivita ha il compito di visualizzare il documento o dato ricevuto o un messaggio di
errore e di registrare la risposta nel sistema. Eventuali errori devono essere
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' opportunamente gestiti.

Ricezione richiesta

Nodo

RDA

Descrizione

La presente attivita ha I'obiettivo di recuperare la richiesta di recupero inviata dalla RDE al
fine di verificarne la validita, previa analisi delle le asserzioni ricevute.

Generazione messaggio di errore

Nodo

RDA

Descrizione

L’attivita ha il compito di generare un opportuno messaggio di errore nel caso in cui il
contesto di autorizzazione non € valido o in caso di eventuali ulteriori anomalie.

Recupero documento/dato

Nodo

RDA

Descrizione

Questa attivita ha 'obiettivo di recuperare il documento/dato richiesto e disponibile in RDA.

Costruzione asserzione identita RDA

Nodo RDA
Questa attivitd ha lo scopo di costruire I'asserzione di identita della RDA da allegare alla
Descrizione richiesta di recupero trasmessa dalla RDE, la quale a sua volta deve essere inoltrata alla

RCD. Tale asserzione deve essere firmata dalla RDA.

Inoltro richiesta recupero

Nodo

RDA

Descrizione

Questa attivita ha lo scopo di inoltrare la richiesta di recupero all'interfaccia per il recupero
di un documento o dato della RCD.

Ricezione risposta

Nodo

RDA

Descrizione

Questa attivita ha lo scopo di ottenere la risposta dalla RCD.

Invio messaggio di risposta

Nodo

RDA

Descrizione

Questa attivita ha lo scopo di trasmettere un messaggio di risposta alla RDE.
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Ricezione richiesta

Nodo RCD
. La presente attivita ha I'obiettivo di recuperare la richiesta di recupero inviata dalla RDA al
Descrizione . . Cs . .. S
fine di verificarne la validita, previa analisi delle asserzioni ricevute.

Recupero documento/dato

Nodo RCD
. Questa attivita ha l'obiettivo di recuperare il documento/dato richiesto e disponibile in
Descrizione RCD

Generazione messaggio di errore

Nodo RCD
Descrizione Lattivita ha il compito di generare un opportuno messaggio di errore nel caso in cui il
contesto di autorizzazione non € valido o in caso di eventuali ulteriori anomalie.

Invio messaggio di risposta

Nodo

RCD

Descrizione

Questa attivita ha lo scopo di trasmettere un messaggio di risposta alla RDA.

2.3.3 Interfacce necessarie per la realizzazione del processo

L’interfaccia necessaria per la realizzazione del processo di Recupero Documento o Dato da RDE € la

seguente:

¢ Recupero di un documento o dato.
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2.4 Processo Recupero Documento o Dato da RDA

Il processo di Recupero Documento o Dato da RDA consente ad un utente (operatore/professionista
sanitario o assistito) autenticato di richiedere all'interfaccia web o all’applicativo software del proprio sistema
regionale di recuperare uno specifico documento o dato memorizzato nel nodo della RCD. Il processo puo
essere eseguito a valle di un precedente processo di ricerca regionale (offerto dalla RDA) che,
analogamente al processo Ricerca Documenti e Dati, permette ad un utente di ottenere i metadati relativi ai
documenti/dati di propria competenza comprensivi dei riferimenti ad essi.

2.4.1 Modellazione del processo
In Figura 8 e rappresentato il processo di business. Gli attori che partecipano al processo sono i seguenti:
e Nodo Fruitore: corrisponde al nodo del dominio regionale di assistenza dell’assistito (RDA).

¢ Nodo Erogatore: e rappresentato dal nodo del dominio regionale contenente il documento o dato

Recupero documento o dato P L
sistito identificato
= O Identificazione Recupero Generazione/ Visualizzazione
g sty > —_—k riferimenti —*  recupero risposta 4’0 Fine recupero
= & sl documento/dato asserzioni
£ Tsn 1 i
El
I Autenticazione NO Invio Ricezione
NO N — » N
2 utente —><> S 4 richiesta [/]  nsposta
= 1. Visualizzazione | Finerecupero recupero recupero
Utente autenlicato? emore autenticazione Y
;,—-B-'-C-'-‘-'e“a fecupero aRCD & Risposta recupero da RCD
Risposta recupero P S
=) | i
3 Q | ;
23 ! 51 Recupero Invio risposta
2 i documento/ i recupero
g Y dato Fine risposta recupero
u% [ Ricezione richiesta —’0
g Generazione
= Richiesta valida? o
e messaggio d emore

Figura 8. Processo di business Recupero Documento o Dato da RDA

2.4.2 Descrizione delle attivita del processo

Autenticazione utente

Nodo RDA

L’attivita prevede che un utente (un operatore/professionista sanitario o I'assistito) si
autentichi correttamente al proprio portale web o applicativo software ed indichi il ruolo
professionale che sta assumendo (il sistema della Regione/P.A. deve farsi carico della

Descrizione individuazione dei possibili ruoli che questi pud rivestire). Le credenziali e le modalita di
accesso al sistema di FSE devono rispettare le logiche previste dalle misure minime di
sicurezza cosi come indicato all’art. 64 del Codice dellAmministrazione Digitale (CAD),
garantendo l'identificazione certa dell’'utente.
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Visualizzazione errore autenticazione

Nodo

RDA

Descrizione

L’attivita consiste nell’'ottenere il messaggio di errore di autenticazione, di registrarlo nel
sistema e di renderlo visibile all’'utente.

Identificazione Assistito

Nodo

RDA

Descrizione

Corrisponde al processo di Identificazione Assistito.

Recupero riferimenti documento/dato

Nodo

RDA

Descrizione

L’attivita ha il compito di recuperare il riferimento al documento o dato dall’elenco fornito a
valle di un processo regionale di ricerca dei documenti e dati.

Generazione/recupero asserzioni

Nodo RDA
L’attivita ha I'obiettivo di recuperare/generare I'asserzione di identificazione, I'asserzione di
Descrizione attributo e I'asserzione di identita della RDA, le quali consentono di ricostruire il contesto di

autorizzazione. L’asserzione di attributo e I'asserzione di identita della RDA devono essere
firmate dalla RDA.

Invio richiesta recupero

Nodo RDA
L’attivita ha Il'obiettivo di trasmettere la richiesta all'interfaccia per il recupero di un
documento o dato del nodo erogatore (RCD). In particolare, la richiesta deve comprendere
Descrizione le seguenti informazioni:

e asserzioni di identificazione, di attributo e di identita della RDA.
e riferimento univoco al documento o dato.

Ricezione risposta recupero

Nodo

RDA

Descrizione

L’attivita mira a ricevere il messaggio di risposta trasmesso dalla RCD.
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Visualizzazione risposta

Nodo RDA
L’attivita ha il compito di visualizzare il documento o dato ricevuto o un messaggio di
Descrizione errore e di registrare la risposta nel sistema. Eventuali errori devono essere
opportunamente gestiti.

Ricezione richiesta

Nodo RCD
La presente attivita ha I'obiettivo di recuperare la richiesta di recupero inviata dalla RDA al
Descrizione fine di verificarne la validita (ad es. verifica che la richiesta proviene da RDA), previa
analisi delle le asserzioni ricevute.

Generazione messaggio di errore

Nodo RCD
. Lattivita ha il compito di generare un opportuno messaggio di errore nel caso in cui il
Descrizione . . . . . . . . .. .
contesto di autorizzazione non € valido o in caso di eventuali ulteriori anomalie.

Recupero documento/dato

Nodo RCD
. Questa attivita ha l'obiettivo di recuperare il documento/dato richiesto e disponibile in
Descrizione RCD

Nodo

Invio risposta recupero

RCD

Descrizione

Questa attivitd ha lo scopo di trasmettere un messaggio di risposta alla RDA.

2.4.3 Interfacce necessarie per la realizzazione del processo

L’interfaccia necessaria per la realizzazione del processo di Recupero di un Documento o Dato da RDA ¢ il

seguente:

e Recupero di un documento o dato.
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2.5 Processo Comunicazione Creazione Documento o Dato

Il processo di Comunicazione Creazione Documento o Dato permette ad un operatore/professionista
sanitario di richiedere all’interfaccia web o all’applicativo software del proprio sistema regionale di registrare
un documento o dato nel FSE della RDA dell’'assistito a cui il documento o dato fa riferimento, a valle di un
trattamento sanitario prestato all’assistito in RDE. In particolare, il nodo della RDE (che fungera cosi in
seguito da RCD) deve inoltrare una richiesta al sistema della RDA, il quale deve consentire la
memorizzazione dei metadati e delle politiche di accesso associati al documento o dato di interesse.

2.5.1 Modellazione del processo
In Figura 9 € rappresentato il processo di business. Gli attori che partecipano al processo sono i seguenti:

e Nodo Fruitore: e rappresentato dal nodo del dominio regionale che crea il nuovo documento o dato
(RDE).

e Nodo Erogatore: & rappresentato dal nodo del dominio regionale di assistenza dell’assistito (RDA).
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Figura 9. Processo di business Comunicazione Creazione Documento o Dato

2.5.2 Descrizione delle attivita del processo

Autenticazione utente

Nodo RDE

L’attivita prevede che un utente, rappresentato da un operatore o professionista sanitario,
si autentichi correttamente al proprio portale web o applicativo software ed indichi il ruolo
professionale che sta assumendo (il sistema della Regione/P.A. deve farsi carico della

Descrizione individuazione dei possibili ruoli che questi puo rivestire). Le credenziali e le modalita di
accesso al sistema di FSE devono rispettare le logiche previste dalle misure minime di
sicurezza cosi come indicato all’art. 64 del Codice dellAmministrazione Digitale (CAD),
garantendo l'identificazione certa dell’utente.
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Visualizzazione errore autenticazione

Nodo RDE
. L’attivita consiste nell’'ottenere il messaggio di errore di autenticazione, di registrarlo nel
Descrizione . . . ,
sistema e di renderlo visibile all’'utente.

Identificazione Assistito

Nodo

RDE

Descrizione

Corrisponde al processo Identificazione Assistito.

Visualizzazione errore identificazione

Nodo RDE
. L’attivita consiste nell’'ottenere il messaggio di errore di identificazione, di registrarlo nel
Descrizione . . . ,
sistema e di renderlo visibile all’'utente.

Costruzione asserzione di attributo

Nodo RDE
La presente attivita ha lo scopo di costruire una asserzione di sicurezza necessaria per
effettuare I'operazione. Essa comprende una serie di attributi, quali I'identificativo ed il
Descrizione ruolo dell’utente, il tipo di richiesta, l'identificativo dell’assistito oggetto della richiesta, il

contesto operativo della richiesta, I'identificativo del dominio regionale richiedente, e cosi
via. L’asserzione di attributo, la cui validita temporale deve essere limitata, deve essere
firmata dalla RDE.

Comunicazione creazione

Nodo RDE
La presente attivita prevede in primo luogo il recupero dei metadati del documento o dato
creato e la creazione delle informazioni relative alle politiche di accesso (eventuale
Descrizione oscuramento ed elenco dei ruoli ai quali € consentito I'accesso). Successivamente, la RDE

ha il compito di inviare un messaggio all’interfaccia per la comunicazione dei metadati
esposta dal nodo della RDA dell’assistito, contenente tali informazioni.

Ricezione risposta

Nodo

RDE

Descrizione

L’attivita ha il compito di ottenere la risposta dalla RDA.
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Visualizzazione risposta

Nodo RDE
Descrizione L’attivita ha il compito di mostrare all’'utente la risposta ottenuta dalla RDA e di registrarla
nel sistema. Eventuali errori devono essere opportunamente gestiti.

Ricezione richiesta

Nodo RDA
. L’attivita ha il compito di ottenere la richiesta per la registrazione del documento/dato da
Descrizione
parte della RDE.

Generazione messaggio di errore

Nodo

RDA

Descrizione

L attivita ha il compito di generare un messaggio di errore da trasmettere alla RDE.

Registrazione documento o dato

Nodo RDA
Descrizione Tale attivita permette di memorizzare i metadati e le politiche di accesso ricevuti nel
sistema della RDA, registrando in tal modo il nuovo documento/dato nel FSE dell’assistito.

Nodo

Invio messaggio di risposta

RDA

Descrizione

L’attivita ha il compito di inviare il messaggio di risposta alla RDE.

2.5.3 Interfacce necessarie per la realizzazione del processo

L’interfaccia necessaria per la realizzazione del processo di Comunicazione Creazione Documento o Dato &

la seguente:

e Comunicazione dei metadati.
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2.6 Processo Comunicazione Aggiornamento Documento o Dato

Il processo di Comunicazione Aggiornamento Documento o Dato permette ad un operatore o
professionista sanitario di richiedere all'interfaccia web o all’applicativo software del proprio sistema
regionale di comunicare I'aggiornamento di un documento o dato alla RDA dell’assistito a cui il documento o
dato fa riferimento. In particolare, il nodo della RCD deve inoltrare una richiesta al sistema della RDA, il
guale deve consentire I'aggiornamento dei metadati e delle politiche di accesso associati al documento o
dato di interesse.

2.6.1 Modellazione del processo
In Figura 10 & rappresentato il processo di business. Gli attori che partecipano al processo sono i seguenti:

e Nodo Fruitore: e rappresentato dal nodo del dominio regionale in cui viene aggiornato il
documento o dato (RCD).

¢ Nodo Erogatore: & rappresentato dal nodo del dominio regionale di assistenza dell’assistito (RDA).
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messaggo d emore
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Aggiomamento Fine aggiomamento documento o dato

documento o dato

Nodo Erogatore (RDA)

Richiesta valida?

Figura 10. Processo di business Comunicazione Aggiornamento Documento o Dato

2.6.1.1 Descrizione delle attivita del processo

Ricerca Documenti e Dati

Nodo RCD

Corrisponde al processo di business Ricerca Documenti e Dati. Si presume che l'utente
Descrizione risulti ancora autenticato a valle di tale processo. In caso contrario, questi deve effettuare
di nuovo l'autenticazione in maniera corretta.

Visualizzazione errore ricerca documento o dato

Nodo RCD
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Descrizione

L’attivita ha lo scopo di mostrare all'utente un messaggio di errore dovuto allimpossibilita
di recuperare il riferimento al documento o dato aggiornato e di registrare tale messaggio
nel sistema.

Costruzione asserzione di attributo

Nodo RCD
La presente attivita ha lo scopo di costruire una asserzione di sicurezza necessaria per
effettuare I'operazione. Essa comprende una serie di attributi, quali I'identificativo ed il
Descrizione ruolo dell'utente, il tipo di richiesta, I'identificativo dell’assistito oggetto della richiesta, il

contesto operativo della richiesta, I'identificativo del dominio regionale richiedente, e cosi
via. L’asserzione di attributo, la cui validita temporale deve essere limitata, deve essere
firmata dalla RCD.

Comunicazione aggiornamento

Nodo RCD
La presente attivita prevede in primo luogo il recupero dei metadati del documento o dato
aggiornato e la creazione delle informazioni relative alle politiche di accesso (eventuale
Descrizione oscuramento ed elenco dei ruoli ai quali € consentito I'accesso). Successivamente, la

RCD ha il compito di inviare un messaggio all'interfaccia per la comunicazione dei
metadati esposta dal nodo della RDA dell’assistito, contenente tali informazioni.

Ricezione risposta

Nodo

RCD

Descrizione

L’attivita ha il compito di ottenere la risposta dalla RDA.

Visualizzazione risposta

Nodo RCD
Descrizione L’attivita ha il compito di mostrare all’'utente la risposta ottenuta dalla RDA e di registrarla
nel sistema. Eventuali errori devono essere opportunamente gestiti.

Ricezione richiesta

Nodo RDA
- L’attivita ha il compito di ottenere la richiesta per 'aggiornamento del documento/dato da
Descrizione
parte della RCD.

Generazione messaggio di errore

Nodo

RDA
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Descrizione L’attivita ha il compito di generare un messaggio di errore da trasmettere alla RCD.

Registrazione documento o dato

Nodo RDA

Tale attivita permette di memorizzare i metadati e le politiche di accesso ricevuti nel
sistema della RDA, aggiornando in tal modo i metadati relativi al documento/dato nel FSE
dell'assistito. | metadati aggiornati devono poter essere comunque recuperati in un
secondo momento.

Descrizione

Invio messaggio di risposta

Nodo RDA

Descrizione L’attivita ha il compito di inviare il messaggio di risposta alla RCD.

2.6.2 Interfacce necessarie per la realizzazione del processo

L’interfaccia necessaria per la realizzazione del processo di Comunicazione Aggiornamento Documento o
Dato € la seguente:

e Comunicazione dei metadati.

2.7 Processo Cancellazione Metadati Documento o Dato

Il processo di Cancellazione Metadati Documento o Dato permette ad un utente (quale un operatore o
professionista sanitario) di richiedere all'interfaccia web o all’applicativo software del proprio sistema
regionale di richiedere la cancellazione dallindice del FSE di metadati relativi ad un documento o dato
invalidato. In particolare, il nodo della RCD (che contiene il documento o dato invalidato) deve inoltrare una
richiesta al sistema della RDA, il quale deve consentire la cancellazione dei metadati associati al documento
o dato di interesse. La cancellazione di tali metadati deve essere di tipo logico, consentendo un loro
eventuale successivo recupero.

2.7.1 Modellazione del processo
In Figura 11 e rappresentato il processo di business. Gli attori che partecipano al processo sono i seguenti:

¢ Nodo Fruitore: é rappresentato dal nodo del dominio regionale in cui viene invalidato il documento
o dato (RCD).

« Nodo Erogatore: é rappresentato dal nodo del dominio regionale di assistenza dell’assistito (RDA).
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Figura 11. Processo di business Cancellazione Metadati Documento o Dato

2.7.1.1 Descrizione delle attivita del processo

Ricerca Documenti e Dati

Nodo RCD
Corrisponde al processo di business Ricerca Documenti e Dati. Si presume che l'utente
Descrizione risulti ancora autenticato a valle di tale processo. In caso contrario, questi deve effettuare

di nuovo l'autenticazione in maniera corretta.

Nodo

RCD

Visualizzazione errore ricerca documento o dato

Descrizione

L’attivita ha lo scopo di mostrare all'utente un messaggio di errore dovuto allimpossibilita
di recuperare il riferimento al documento o dato invalidato e di registrarlo nel sistema.

Costruzione asserzione di attributo

Nodo RCD
La presente attivita ha lo scopo di costruire una asserzione di sicurezza necessaria per
effettuare I'operazione. Essa comprende una serie di attributi, quali I'identificativo ed il
Descrizione ruolo dell’utente, il tipo di richiesta, I'identificativo dell’assistito oggetto della richiesta, il

contesto operativo della richiesta, I'identificativo del dominio regionale richiedente, e cosi
via. L’asserzione di attributo, la cui validita temporale deve essere limitata, deve essere
firmata dalla RCD.

Invio richiesta cancellazione

Nodo

RCD
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Descrizione

La presente attivita prevede I'invio da parte della RCD di un messaggio all'interfaccia per
la cancellazione dei metadati esposta dal nodo della RDA dell’assistito, contenente il
riferimento al documento o dato invalidato.

Ricezione risposta

Nodo

RCD

Descrizione

L’attivita ha il compito di ottenere la risposta dalla RDA.

Visualizzazione risposta

Nodo RCD
Descrizione L’attivita ha il compito di mostrare all’utente la risposta ottenuta dalla RDA e di registrarla
nel sistema. Eventuali errori devono essere opportunamente gestiti.

Ricezione richiesta

Nodo RDA
Descrizione L’attivita ha il compito di ottenere la richiesta per la cancellazione dei metadati relativi al
documento/dato invalidato da parte della RCD.

Generazione messaggio di errore

Nodo

RDA

Descrizione

L’attivita ha il compito di generare un messaggio di errore da trasmettere alla RCD.

Cancellazione metadati documento o dato

Nodo RDA
Tale attivita permette la cancellazione logica dei metadati nel FSE dell’assistito relativi al
Descrizione documento/dato invalidato in RCD. | metadati cancellati devono poter essere comunque
recuperati in un secondo momento.

Nodo

Invio messaggio di risposta

RDA

Descrizione

L’attivita ha il compito di inviare il messaggio di risposta alla RCD.
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2.7.2 Interfacce necessarie per la realizzazione del processo

L’interfaccia necessaria per la realizzazione del processo di Cancellazione Metadati Documento o Dato € la
seguente:

e Cancellazione dei metadati.

2.8 Processo Trasferimento Indice FSE

Il processo di Trasferimento Indice FSE consente di trasferire I'indice del FSE di un assistito dalla RPDA
alla RDA di un assistito a valle del cambiamento del dominio regionale di assistenza di quest'ultimo. Con
maggior dettaglio, a seguito della notifica di cambio RDA e dell'accreditamento dell’assistito al sistema di
FSE della nuova RDA secondo le procedure di identificazione e registrazione definite dalla stessa, il nodo
della nuova RDA deve richiedere al nodo della RPDA il trasferimento del precedente FSE (indice con
metadati e politiche di accesso) nel nuovo sistema. Le alternative sono due:

1. Richiedere il trasferimento dell'intero indice in un’unica transazione.
2. Suddividere la richiesta di trasferimento in due fasi:
a. la prima atta a recuperare tutti i riferimenti ai metadati associati ai documenti e dati raccolti
nel FSE (compreso quello relativo ai consensi);
b. la seconda mirante ad inviare piu richieste di trasferimento, indicando un insieme di
riferimenti alla volta (per motivi prestazionali).

Il processo si conclude con la richiesta di invalidamento del precedente indice, indicando i riferimenti a tutti i
metadati per i quali sono state ottenute le informazioni necessarie.

Considerata la criticita di tale processo, & opportuno che esso sia effettuato secondo meccanismi affidabili e
atomici.

2.8.1 Modellazione del processo
In Figura 12 e rappresentato il processo di business. Gli attori che partecipano al processo sono i seguenti:
e Nodo Fruitore: é rappresentato dal nuovo dominio regionale di assistenza dell'assistito (RDA).

e Nodo Erogatore: € rappresentato dal precedente dominio regionale di assistenza dell’assistito
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Figura 12. Processo di business Trasferimento Indice FSE
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2.8.2 Descrizione delle attivita del processo

Identificazione Assistito

Nodo

RDA

Descrizione

Corrisponde al processo ldentificazione Assistito. Viene eseguito dal nodo regionale a
valle del cambio della RDA da parte dell’assistito.

Registrazione errore identificazione

Nodo

RDA

Descrizione

L attivita consiste nell’ottenere il messaggio di errore di identificazione e di registrarlo nel
sistema.

Costruzione asserzione di attributo per trasferimento

Nodo RDA
La presente attivita ha lo scopo di costruire una asserzione di sicurezza necessaria per
effettuare I'operazione di richiesta di recupero dei riferimenti ai metadati o di trasferimento
dell'indice del FSE. Essa comprende una serie di attributi, quali I'identificativo ed il ruolo
Descrizione dell'utente (nodo regionale), il tipo di richiesta, l'identificativo dell’assistito oggetto della

richiesta, il contesto operativo della richiesta, lidentificativo del dominio regionale
richiedente, e cosi via. L'asserzione di attributo, la cui validita temporale deve essere
limitata, deve essere firmata dalla RDA. Questa asserzione puo essere utilizzata per ogni
richiesta di trasferimento nel caso in cui questa venga suddivisa in piu fasi.

Richiesta riferimenti metadati

Nodo RDA
L’attivita ha il compito di costruire il messaggio per la richiesta relativa alla ricerca dei
Descrizione riferimenti ai metadati associati ai documenti e dati nel FSE, da inoltrare all'interfaccia per

la ricerca dei documenti e dati della RPDA. Tale messaggio deve contenere 'asserzione di
identificazione, I'asserzione di attributo e i criteri di ricerca.

Recupero riferimenti metadati

Nodo

RDA

Descrizione

L’attivita ha il compito di ottenere la risposta dalla RPDA.

Richiesta trasferimento indice FSE

Nodo RDA
L’attivita ha il compito di trasmettere la richiesta di recupero dell’indice all’interfaccia per il
Descrizione trasferimento dell’indice del FSE della RPDA. La richiesta deve comprendere 'asserzione

di identificazione, I'asserzione di attributo e i parametri di ricerca. A seconda della strategia
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di trasferimento scelta, € possibile richiedere il recupero i) di metadati e politiche di
accesso associati solo ad un sotto-insieme di riferimenti recuperati in precedenza (al fine
di suddividere l'intera richiesta in piu fasi) oppure ii) dell'intero indice (comprendente sia i
metadati che le politiche di accesso).

Ricezione messaggio di risposta

Nodo RDA
. L’attivita ha il compito di ottenere la risposta relativa alla richiesta di trasferimento
Descrizione I
dellindice del FSE.

Costruzione/recupero asserzione di attributo per cancellazione

Nodo

RDA

Descrizione

La presente attivita ha lo scopo di costruire (o di recuperare) una asserzione di sicurezza
necessaria per effettuare I'operazione di richiesta di cancellazione logica dei metadati e
delle politiche di accesso recuperati in precedenza. Essa comprende una serie di attributi,
quali I'identificativo ed il ruolo dell’'utente (nodo regionale), il tipo di richiesta, I'identificativo
dell’'assistito oggetto della richiesta, il contesto operativo della richiesta, I'identificativo del
dominio regionale richiedente, e cosi via. L’asserzione di attributo, la cui validita temporale
deve essere limitata, deve essere firmata dalla RDA. Questa asserzione pud essere
utilizzata per ogni richiesta di cancellazione nel caso in cui la richiesta di trasferimento
venga suddivisa in piu fasi.

Richiesta cancellazione metadati recuperati

Nodo RDA
- L’attivita ha il compito di trasmettere una richiesta di cancellazione dei metadati recuperati
Descrizione s . . . .
allinterfaccia per la cancellazione dei metadati della RPDA.

Ricezione esito cancellazione metadati

Nodo RDA
. L’attivita ha il compito di ottenere la risposta per la cancellazione dei metadati da parte
Descrizione
della RPDA.

Registrazione risposta

Nodo RDA
Descrizione L’attivita ha il compito di registrare la risposta delle operazioni richieste. Eventuali errori
devono essere opportunamente gestiti.
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Ricezione richiesta riferimenti/indice

Nodo

RPDA

Descrizione

L’attivita ha il compito di ricevere la richiesta di recupero dei riferimenti ai metadati
associati ai documenti e dati nel FSE o dell’intero indice.

Generazione errore riferimenti/indice

Nodo

RPDA

Descrizione

L’attivita ha il compito di generare un messaggio di errore nel caso in cui la richiesta di
recupero dei riferimenti ai metadati o dell'indice non sia valida.

Recupero indice

Nodo

RPDA

Descrizione

Questa attivita permette il recupero dei metadati e delle informazioni relative alle politiche
di accesso (comprese quelle di oscuramento) di tutti i documenti e dati presenti nel FSE.

Recupero riferimenti

Nodo

RPDA

Descrizione

Questa attivita permette il recupero dei riferimenti ai metadati e delle politiche di accesso
associati a tutti i documenti e dati presenti nel FSE.

Invio riferimenti/indice

Nodo

RPDA

Descrizione

Questa attivita & atta a trasmettere i riferimenti ai metadati o l'intero indice, sulla base della
richiesta trasmessa.

Ricezione richiesta cancellazione

Nodo

RPDA

Descrizione

Questa attivita & atta a ricevere la richiesta di cancellazione dei metadati trasferiti con
successo alla RDA.

Cancellazione metadati

Nodo RPDA
Questa attivita ha l'obiettivo di effettuare la cancellazione dei metadati trasferiti. La
Descrizione cancellazione dei metadati deve essere di tipo logico, ossia devono essere utilizzati

meccanismi che permettano un loro eventuale recupero in futuro.
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Generazione errore cancellazione

Nodo RPDA
. Questa attivita ha I'obiettivo di generare un errore relativo alla richiesta di cancellazione
Descrizione ) . . -
logica dei metadati trasferiti.

Invio esito cancellazione

Nodo RPDA
. Questa attivita ha I'obiettivo di trasmettere un messaggio di risposta alla RDA contenente
Descrizione . S . ) . . .
I'esito della richiesta di cancellazione logica dei metadati.

2.8.3 Interfacce necessarie per la realizzazione del processo

Le interfacce necessarie per la realizzazione del processo di Trasferimento Indice FSE sono le seguenti:

e Ricerca dei documenti e dati.
e Trasferimento dell'indice del FSE.
e Cancellazione dei metadati.
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3 Requisiti funzionali delle interfacce dei servizi

Questa sezione descrive i principali requisiti funzionali da rispettare nella realizzazione delle interfacce dei
servizi di interoperabilita utilizzate dai processi di business.

3.1 Interfaccia per la ricerca anagrafica

L’interfaccia per la ricerca anagrafica ha lo scopo di permettere I'identificazione di un assistito. L’interfaccia
deve essere in grado di ricevere, da parte di un nodo regionale riconosciuto, una richiesta contenente il
codice fiscale dell’assistito da identificare e restituire ulteriori e pertinenti dati identificativi dell’assistito.

Interfaccia per la ricerca anagrafica

e Restituisce i dati anagrafici che consentono [lidentificazione di un

Descrizione " . -
assistito a partire dal codice fiscale.

Pre-condizioni e |l nodo regionale deve conoscere il codice fiscale dell'assistito da
identificare.

Ingressi e Codice fiscale dell'assistito.

e Tratti anagrafici dell’assistito (quali nome, cognome, sesso, data e luogo
di nascita, residenza, azienda sanitaria di assistenza).
e Nodo regionale che effettua la richiesta non riconosciuto.
e Codice fiscale errato o non presente.
Tabella 1. Interfaccia per laricerca anagrafica

Uscite

Condizioni di eccezione

3.2 Interfaccia per il recupero dell’asserzione di identificazione

L’interfaccia per il recupero dell’asserzione di identificazione permette di richiedere la costruzione di una
asserzione di identificazione contenente I'elenco sia dei codici fiscali sia delle Regioni di Assistenza (correnti
ed eventuali precedenti) associati ad un assistito. L'interfaccia deve essere in grado di ricevere, da parte di
un nodo regionale riconosciuto, una richiesta contenente il codice fiscale di un assistito e restituire una
asserzione di identificazione firmata contenente i dati richiesti.

Interfaccia per il recupero dell’asserzione di identificazione

e Restituisce una asserzione di identificazione per un assistito a partire dal

Descrizione o
codice fiscale.

Pre-condizioni e Il nodo regionale deve conoscere il codice fiscale dell'assistito da
identificare.

Ingressi e Codice fiscale dell’assistito.

Uscite e Asserzione di identificazione.

 Nodo regionale che effettua la richiesta non riconosciuto.
e Codice fiscale errato 0 non presente.
Tabella 2. Interfaccia per il recupero dell’asserzione di identificazione

Condizioni di eccezione
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3.3 Interfaccia per la ricerca dei documenti e dati

L’interfaccia per la ricerca dei documenti e dati permette di ottenere, per un particolare assistito, I'elenco
dei metadati associati ai documenti e dati che soddisfano i criteri di ricerca indicati e le politiche di accesso
stabilite dall’assistito. L'interfaccia deve essere in grado di ricevere, da parte di un nodo regionale
riconosciuto, una richiesta contenente l'asserzione di identificazione relativa all’assistito in esame, una
asserzione di attributo per la verifica dei diritti di accesso ed un nucleo di criteri di ricerca. L'interfaccia deve
restituire i metadati associati ai documenti e dati pertinenti (o i riferimenti a tali metadati), mentre le politiche
di accesso ai documenti e dati e quelle relative ai consensi non devono essere restituite.

Interfaccia per laricerca dei documenti e dati

e Restituisce l'elenco dei metadati (o dei loro riferimenti) associati ai

Descrizione documenti e dati (ove esistenti) che soddisfano i parametri di ricerca
indicati e le politiche di accesso stabilite dall’assistito.

e L'utente deve essere correttamente autenticato al proprio sistema
regionale.

Pre-condizioni e Lutente deve aver identificato I'assistito e ottenuto I'asserzione di
identificazione dal Nodo Anagrafica per tramite del nodo regionale (dal
quale ottenere l'identificativo della RDA dell’assistito).

Asserzione di identificazione firmata.
Asserzione di attributo firmata.

Ingressi e Insieme di parametri di ricerca (quali codice fiscale dell'assistito,
intervallo temporale, stati e tipi di documento/dato oppure identificativi dei
metadati o dei documenti/dati di interesse).

e Elenco di metadati (o di riferimenti ad essi) relativi ai documenti/dati che

Uscite soddisfano i parametri di ricerca e le politiche di accesso (le informazioni
relative alle politiche di accesso non devono essere restituite).

e Permesso di accesso negato (nodo regionale non riconosciuto, diritti

Condizioni di eccezione utente non sufficienti, ecc.).

e Asserzioni o parametri di ricerca non validi.
Tabella 3. Interfaccia per la ricerca dei documenti e dati

3.4 Interfaccia per il recupero di un documento o dato

L’interfaccia per il recupero di un documento o dato ha I'obiettivo di restituire un documento o dato ad un
utente autorizzato di un dominio regionale che ne fa richiesta, dopo averne ottenuto i riferimenti necessari
per la localizzazione. L’interfaccia deve essere pertanto in grado di ricevere, da parte di un nodo regionale
riconosciuto, una richiesta contenente l'asserzione di identificazione relativa all’assistito in esame, una
asserzione di attributo per la verifica dei diritti di accesso ed i riferimenti necessari alla identificazione del
documento o dato. L’interfaccia deve restituire il documento o dato richiesto dopo aver verificato il contesto
di autorizzazione.

Interfaccia per il recupero di un documento o dato

Descrizione e Restituisce il documento o dato richiesto.

e L'utente deve essere correttamente autenticato al proprio sistema
regionale.

e L'utente deve aver identificato l'assistito e ottenuto l'asserzione di

identificazione dal Nodo Anagrafica per tramite del nodo regionale (dal

quale ottenere I'identificativo della RDA dell’assistito).

L’utente deve conoscere i riferimenti al documento o dato da recuperare.

Asserzione di identificazione firmata.

Asserzione di attributo firmata.

Asserzione di identita della RDA firmata (solo in caso di interazione RDA-

RCD).

e Riferimenti al documento/dato.

Pre-condizioni

Ingressi
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Uscite e Documento o dato.

e Permesso di accesso negato (nodo regionale non riconosciuto, diritti
Condizioni di eccezione utente non sufficienti, ecc.).

e Asserzioni o riferimenti non validi.
Tabella 4. Interfaccia per il recupero di un documento o dato

3.5 Interfaccia per la comunicazione dei metadati

L’interfaccia per la comunicazione dei metadati consente ad un utente di un dominio regionale, a valle
della creazione o dell’aggiornamento di un documento o dato riguardante un assistito, di comunicare al nodo
della RDA dell'assistito I'elenco dei metadati e delle politiche di accesso relativi al documento o dato.
L’interfaccia deve essere quindi in grado di ricevere, da parte di un nodo regionale riconosciuto, una
richiesta contenente I'asserzione di identificazione relativa all’assistito in esame, una asserzione di attributo
per la verifica dei diritti di accesso ed i metadati e le politiche di accesso e restituire una risposta contenente
I'esito della richiesta.

Interfaccia per la comunicazione dei metadati

e Riceve un insieme di metadati e politiche di accesso relative ad un
documento o dato creato o aggiornato, memorizza tali informazioni nel
Descrizione FSE (aggiornando eventualmente quelle precedenti permettendo
comungque un eventuale successivo recupero di queste ultime) e
restituisce I'esito delle operazioni.
e L'utente deve essere correttamente autenticato al proprio sistema
regionale.
e L'utente deve aver identificato l'assistito e ottenuto l'asserzione di
identificazione dal Nodo Anagrafica per tramite del nodo regionale (dal
Pre-condizioni quale ottenere l'identificativo della RDA dell’assistito).
e Un documento o dato riguardante un assistito deve essere stato creato o
aggiornato nel dominio regionale a cui afferisce I'utente.
e In caso di documento o dato aggiornato, I'utente deve conoscere |l
riferimento ai metadati da aggiornare.
e Asserzione di identificazione firmata.
Asserzione di attributo firmata.

Ingressi e Elenco di metadati (in caso di aggiornamento del documento o dato,
occorre indicare anche i riferimenti ai metadati da aggiornare) e politiche
di accesso.

Uscite e Esito dell’'operazione.

e Permesso di accesso negato (nodo regionale non riconosciuto, diritti
Condizioni di eccezione utente non sufficienti, ecc.).

e Asserzioni, metadati o politiche di accesso non validi.
Tabella 5. Interfaccia per la comunicazione dei metadati

3.6 Interfaccia per la cancellazione dei metadati

L'interfaccia per la cancellazione dei metadati permette di richiedere la cancellazione logica di metadati
nell’indice del FSE, perché associati a documenti o dati invalidati oppure trasferiti in un altro dominio
regionale. L’interfaccia deve essere in grado di ricevere, da parte di un nodo regionale riconosciuto, una
richiesta contenente I'asserzione di identificazione relativa all’assistito in esame, una asserzione di attributo
per la verifica dei diritti di accesso e i riferimenti ai metadati da cancellare. L’interfaccia deve restituire una
risposta contenente I'esito della richiesta.
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‘ Interfaccia per la cancellazione dei metadati

Effettua la cancellazione logica dei metadati specificati nell'indice del
FSE.

In caso di invalidamento di un documento o dato:

o L'utente deve essere correttamente autenticato al proprio
sistema regionale.

o L'utente deve aver identificato I'assistito e ottenuto I'asserzione
di identificazione dal Nodo Anagrafica per tramite del nodo
regionale (dal quale ottenere [lidentificativo della RDA
dell’assistito).

o Un documento o dato riguardante un assistito deve essere stato
invalidato nel dominio regionale a cui afferisce I'utente.

o L’utente deve conoscere il riferimento ai metadati da cancellare.

Descrizione

Pre-condizioni

e In caso di trasferimento dell’indice del FSE:

o Il nodo regionale richiedente deve aver ottenuto I'asserzione di
identificazione dal Nodo Anagrafica (dal quale ottenere e
verificare l'identificativo della RPDA dell’assistito).

o | metadati per i quali si richiede la cancellazione devono essere
stati opportunamente trasferiti nel nuovo FSE insieme alle
politiche di accesso.

o Il nodo regionale deve conoscere i riferimenti ai metadati da
cancellare.

Asserzione di identificazione firmata.
Ingressi e Asserzione di attributo firmata.
Riferimenti a metadati da cancellare.

Uscite e Esito dell’'operazione.

e Permesso di accesso negato (nodo regionale non riconosciuto, diritti
Condizioni di eccezione utente non sufficienti, ecc.).
e Asserzioni o riferimenti a metadati non validi.
Tabella 6. Interfaccia per la cancellazione dei metadati

3.7 Interfaccia per il trasferimento dell’indice del FSE

L’interfaccia per il trasferimento dell’indice del FSE consente di richiedere il trasferimento di tutti i metadati
relativi ai documenti e dati del FSE di un assistito, insieme alle relative politiche di accesso, a seguito del
cambio della RDA da parte dell’assistito. L’interfaccia deve essere in grado di ricevere, da parte della nuova
RDA, una richiesta contenente I'asserzione di identificazione relativa all’assistito in esame, una asserzione di
attributo per la verifica dei diritti di accesso ed un nucleo di criteri di ricerca. L’interfaccia deve restituire i
metadati associati ai documenti e dati pertinenti, insieme alle politiche di consenso (alimentazione e
consultazione) e di accesso puntuale ai documenti e dati.

Interfaccia per il trasferimento dell’indice del FSE

e Restituisce i metadati associati ai documenti e dati (ove esistenti) che

Descrizione soddisfano i parametri di ricerca indicati, insieme alle politiche di
consenso generale e di accesso puntuale.

e Il nodo regionale richiedente deve aver ottenuto I'asserzione di

Pre-condizioni identificazione dal Nodo Anagrafica (dal quale ottenere e verificare

I'identificativo della RPDA dell’assistito).
Asserzione di identificazione firmata.
Asserzione di attributo firmata.
Insieme di parametri di ricerca (quali codice fiscale dell’assistito e stati
dei documenti/dati oppure riferimenti ai metadati da trasferire).
e Indice del FSE (eventualmente trasmesso in piu interazioni) associato
all'assistito indicato, comprendente:
Uscite o Metadati di tutti i documenti e dati presenti nel FSE.
o Politiche stabilite dall’assistito sul consenso alla alimentazione e
alla consultazione del proprio FSE.

Ingressi
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o Politiche di accesso stabilite dall'assistito relative a ciascun
documento/dato presente nel FSE.

e Permesso di accesso negato (nodo regionale non riconosciuto, dominio
Condizioni di eccezione regionale diverso dalla RPDA, ecc.).
e Asserzioni o parametri di ricerca non validi.

Tabella 7. Interfaccia per il trasferimento dell’indice del FSE
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Riferimenti

1. DPCM 29 settembre 2015, n. 178 di cui al comma 7 dell’art. 12 del decreto legge 18 ottobre 2012, n.
179, convertito, con modificazioni, dalla legge 17 dicembre 2012, n. 221, e successive modificazioni.

2. Linee guida per la presentazione dei piani di progetto regionali per il FSE, pubblicate dal Tavolo tecnico
coordinato dall’Agenzia per I'ltalia Digitale e dal Ministero della salute, con rappresentanti del Ministero
dell’economia e delle finanze, delle Regioni e Province Autonome, nonché del Consiglio Nazionale delle
Ricerche e del CISIS (Centro Interregionale per i Sistemi Informatici, Geografici e Statistici).
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